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CRIMINALITATEA CIBERNETICA —
PREVENTIE DE TIPUL DIY
(DO IT YOURSELF)



Istoria sanctionarii criminalitatii

cibernetice in legislatia din Romania

o In ciuda intensificarii criminalitatii cibernetice Tn Romania odatd cu
dezvoltarea internetului, dispozitiile legale sanctionatoare nu aveau un
cadru legislativ de sine statator, ci erau prevazute in Legea nr. 161/2003
privind unele mdsuri pentru asigurarea transparentei in exercitarea
demnitatilor publice, a functiilor publice si in mediul de afaceri, prevenirea si

sanctionarea coruptiei.

o Astfel, in opinia legiuitorului de la momentul respectiv, faptele de natura
penala care s-ar fi putut incadra sau, cel putin, ar fi avut legatura cu
fenomenul criminalitatii informatice, constituiau un domeniu conex celui al

infractiunilor de coruptie.

o In mod evident, singurul numitor comun era caracterul infractional al
ambelor categorii de fapte cu iz penal, insa pentru ca delimitarea sa fie .-

efectuata, a fost necesara trecerea unei perioade de 11 ani, finalizata prin

constituirea unui capitol distinct in Codul Penal pentru aceaste infractiuni.




Criminalitatea cibernetica in lumina
dispozitiilor Codului Penal

o In capitolul VI din Codul Penal, denumit generic , Infractiuni contra sigurantei
si integritdtii sistemelor si datelor informatice” sunt prezentate incadrarile
juridice  (infractiunile) ce pot fi date faptelor savarsite pe ,teritoriul”

cibernetic, respectiv:

=

Accesul ilegal la un sistem informatic (art. 360 Cod Penal)

2. Interceptarea ilegala a unei transmisii de date informatice (art. 361 Cod

Penal)
3. Alterarea integritatii datelor informatice (art. 362 Cod Penal)
4. Perturbarea functionarii sistemelor informatice (art. 363 Cod Penal)
5. Transferul neautorizat de date informatice (art. 364 Cod Penal)

6. Operatiuni ilegale cu dispozitive sau programe informatice (art. 365 Cod

Penal)




H Frauda informatica

o Frauda informatica este considerata a fi o infractiune contra patrimoniului,
motiv pentru care a fost sanctionata separat, prin introducerea unui
capitol distinct in Codul Penal denumit generic ,,Fraude comise prin sisteme

informatice si mijloace de plata electronice”;
o In cadrul acestui capitol, legiuitorul a inclus urmatoarele infractiuni:
1. Fraudainformatica (art. 249 Cod Penal)

2. Efectuarea de operatiuni financiare in mod fraudulos (art. 250 Cod

Penal)

3. Operatiuni ilegale cu instrumente de plata fara numerar (art. 250 ind. 1

Cod Penal)

4. Acceptarea operatiunilor financiare efectuate in mod fraudulos (art. 251

Cod Penal)




4 Cele mai intalnite tipuri de fraude
informatice

o Frauda ,Mesaj de la Sef” (CEO fraud) — vizeaza angajatii autorizati sa efectueze plati,
autorul trimite un e-mail folosind o adresa aproape identica cu cea a unei persoane

decidente din companie si i solicita achitarea cu celeritate a unei facturi false;

o Frauda cu facturi (Invoice fraud) — presupune transmiterea catre companii de e-
mailuri identice cu cele receptionate din partea furnizorilor de diverse utilitati ce au
atasate facturi in care este modificat doar contul bancar in care se solicita a se

efectua plata;

o Phishing/ Smishing/ Vishing — autorii apeleaza telefonic, trimit un mesaj text (SMS/
Whatsapp) ori un e-mail, prin care se urmareste inducerea in eroare cu scopul

divulgarii datelor personale, financiare ori de securitate;

o Website-uri bancare contrafacute (Spoofed bank website fraud) — autorii folosesc
mesaje de tip ,phishing” cu link-uri catre site-uri bancare false. Site-ul contrafacut

arata precum cel pe care il imita, cu foarte mici diferente, deseori greu sesizabile.

Odata accesat link-ul, datele personale si/ sau bancare sunt colectate ilegal;




o Cele mai intalnite tipuri de fraude
informatice

o Fraude cu investitii (Investment scam) — autorii, profitand de notorietatea unor
platforme de investitii, prezinta diverse oferte despre care mentioneaza ca exista un
timp limitat in care se poate profita de respectiva oportunitate. in esentd, este tot o

forma de phishing prin care se urmareste colectarea datelor personale si bancare;

o Fraude in cadrul cumparaturilor online (Shopping scams) — cu acelasi scop,
respectiv al colectarii datelor, autorii prezinta ,oferte” de nerefuzat in legatura cu

anumite produse;

o Fraude in cadrul vanzarilor online pe site-urile de profil — una dintre cele mai noi si
inovative tipuri de frauda care presupune ca, dupa ce este plasat un anunt pe
platforma de comert online, vanzatorul este contactat prin intermediul aplicatiei
Whatsapp de catre o persoana care se arata foarte interesata de achizitionarea

acelui produs.




B Metode de preventie

o Obtinerea unei confirmari prealabile anterior efectuadrii platii ori introducerii
datelor bancare si/ sau personale prin folosirea datelor de contact din

corespondenta anterioara;

o Neutilizare functiei ,reply” pentru a raspunde in corespondenta de serviciu —
folosirea functiei ,forward” urmata de introducerea manuala a adresei de e-mail

apartinand persoanei cu care corespondati;
o Verificarea recenziilor in legatura cu site-ul/ produsul respectiv;

o Neaccesarea link-urilor din e-mailuri ori SMS-uri pentru care nu exista un demers

anterior de generare;

o Prezenta greselilor de scriere in continutul e-mailului/ paginii web reprezinta un
indiciu temeinic;

o Pentru verificarea identitatii, se poate apela organizatia pentru care respectiva

persoana pretinde ca lucreaza;

o Detinerea unui card bancar utilizat exclusiv pentru mediul online ce corespunde

unui cont Tn care niciodata nu se regasesc sume mari de bani.




KBl importanta preventiei de tipul DIY

o Organele de urmarire penala nu detin tehnologia necesara pentru

identificarea si tragerea la raspundere a infractorilor cibernetici;

o Chiar si in ipoteza identificarii autorilor fraudei, recuperarea banilor este
dificila din cauza faptului ca in majoritatea covarsitoare a cazurilor sumele nu

se mai regasesc in contul respectiv;

o Prejudiciul suferit in urma fraudei se acopera de catre banca numai in ipoteza

indeplinirii cumulative a unui numar considerabil de conditii;

o Datele de card odata puse la dispozitie unei alte persoane vor fi utilizate
pentru golirea contului bancar prin metode care fac imposibila stabilirea

trasabilitatii banilor.
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ﬂ Concluzii

o Clasicul proverb ,paza buna trece primejdia rea” are aplicabilitate si in mediul

online;

o Verificarile suplimentare pentru platile ce urmeaza a fi efectuate din fondurile
companiei unde persoana lucreaza ar trebui apreciate si, nicidecum, contestate

intrucat conduc la intarzieri;
o Dacd sund prea bine pentru a fi adevdrat, cel mai probabil, nu este;

o In ciuda gradului de dezvoltare a comertului in mediul online, sansele sunt
minime ca pentru produsul pus la vanzare sa se gaseasca, in decurs de cateva

minute, un cumparator.
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VA MULTUMIM!
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